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ПОЛИТИКА
Государственного бюджетного учреждения здравоохранения
«Городская клиническая больница № 2
В ОТНОШЕНИИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ  РАБОТНИКОВ И ПАЦИЕНТОВ
 
1.        Общие положения
 
Настоящая Политика разработана на основании Конституции РФ, Гражданского Кодекса РФ, Трудового Кодекса РФ, и в соответствии с требованиями Федерального закона от 27 июля 2006 г. №152-ФЗ «О персональных данных»
Цель данной Политики – обеспечение прав граждан, направленных на обеспечение защиты , при обработке их персональных данных, и принятие мер от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных  сотрудников и пациентов  Государственного бюджетного учреждения здравоохранения «Городская клиническая больница № 2»

Персональные данные могут обрабатываться только для целей, непосредственно связанных с деятельностью Государственного бюджетного учреждения здравоохранения «Городская клиническая больница № 2» 
ГБУЗ «ГКБ № 2» собирает данные только в объеме, необходимом для достижения выше названных целей.
Передача третьим лицам, персональных данных без письменного его согласия не допускаются.
Режим конфиденциальности персональных данных снимается в случаях обезличивания или включения их в общедоступные источники персональных данных, если иное не определено законом.
Сотрудники, в обязанность которых входит обработка персональных данных Субъекта, обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом, а также настоящей Политикой.
Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с законодательством.
Юридические и физические лица, в соответствии со своими полномочиями владеющие информацией о гражданах, получающие и использующие ее, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации.
Настоящая политика утверждается Главным врачом Государственного бюджетного учреждения здравоохранения «Городская клиническая больница № 2»   и  является обязательным для исполнения всеми сотрудниками, имеющими доступ к персональным данным Субъекта.
 
 2. Понятие и состав персональных данных.

В настоящем Положении в соответствии со статьей 3 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» используются следующие основные понятия:
персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, национальная принадлежность, состояние здоровья, паспортные данные, свидетельство о рождении, ИНН, СНИЛС,  сведения о родственниках, пол, контактный телефон, воинский учет, судимость.
в связи с трудовыми отношениями и касающаяся конкретного сотрудника и пациента больницы,   а также сведения о фактах, событиях и обстоятельствах жизни сотрудника, позволяющие идентифицировать его личность.
оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных;
обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;
распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;
использование персональных данных - действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;
блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;
уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;
обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных;
информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств;
конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания;
трансграничная передача персональных данных - передача персональных данных оператором через Государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства;
[bookmark: _GoBack]общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.
К персональным данным относятся:
Под персональными данными работников, связанных с реализацией трудовых отношений, понимается:
• фамилия, имя, отчество; адрес проживания и прописки;
• телефон;
• семейное положение;
• паспортные данные;
• ИНН;
· СНИЛС
• персональные данные, содержащиеся в письменном заявлении о принятии на работу;
• копии   паспорта   и   свидетельства   о  государственной   регистрации   актов гражданского состояния;
• копии трудовой книжки;
• копии документов о профессиональном образовании, профессиональной
переподготовке, повышении   квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются);
• копии решений   о   награждении государственными наградами Российской Федерации, Почетной    грамотой   Президента    Российской    Федерации, об объявлении  благодарности   Президента   Российской   Федерации, присвоении почетных, воинских   и   специальных   званий, присуждении   государственных премий (если таковые имеются); копии документов воинского учета (для военнообязанных и лиц, подлежащих призыву на военную службу);
• копии страхового свидетельства обязательного пенсионного страхования;
• копии свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации;
• копии   страхового   медицинского   полиса  обязательного   медицинского страхования граждан;
• медицинское заключение установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на гражданскую службу или ее прохождению;
 Под персональными данными пациентов понимается любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу, в том числе:
• фамилия, имя, отчество,
• пол,
• год, месяц, дата и место рождения,
• адрес места жительства и регистрации,
• контактные телефоны,
• реквизиты полиса ОМС (ДМС),
• паспортные данные,
• данные о состоянии здоровья, заболеваниях,
• случаи обращения за медицинской помощью,
• данные о составе семьи,
Персональные данные пациентов относятся к специальной категории персональных данных. Обработка таких персональных данных должна осуществляться лицом, профессионально занимающимся медицинской деятельностью и обязанным сохранять врачебную тайну. Персональные данные пациентов являются конфиденциальными сведениями
Согласно законодательству, обработка специальных категорий персональных данных пациентов должна осуществляться с письменного согласия субъекта персональных данных или его законного представителя (ст. 6, 9, 10 Закона № 152-ФЗ, ч. 3 ст. 13 Закона № 323-ФЗ).
Предоставление сведений, составляющих врачебную тайну, без согласия гражданина или его законного представителя допускается (ч. 4 ст. 13 ФЗ № 323-ФЗ):
- если пациент в результате своего состояния не способен выразить свою волю, но ему необходимо лечение;
- при    угрозе    распространения    инфекционных   заболеваний, массовых отравлений и поражений;
-по запросу органов дознания и следствия, суда в связи с проведением расследования или судебным разбирательством, по запросу органов прокуратуры в связи с осуществлением ими прокурорского надзора, по запросу органа уголовно-исполнительной системы в связи с исполнением уголовного наказания и осуществлением контроля за поведением условно
осужденного, осужденного, в отношении которого отбывание наказания отсрочено, и лица, освобожденного условно-досрочно;
-  в целях информирования органов внутренних дел о поступлении пациента, в отношении которого имеются достаточные основания полагать, что вред его здоровью причинен в результате противоправных действий.
Персональные данные пациента могут быть предоставлены его законному представителю, а также родственникам или членам его семьи, иным представителям только с письменного разрешения самого пациента либо его законного представителя.
Оператор и иные лица, получившие доступ к персональным данным пациентов, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.
Хранение персональных данных пациентов осуществляется форме, позволяющей их идентифицировать и должно происходить в порядке, исключающим их утрату или их неправомерное использование.
Срок хранения персональных данных пациентов определяется целью обработки персональных данных. По истечению срока хранения или утраты цели обработки персональные данные подлежат уничтожению, обезличиванию или передаче в архив.
 

Указанные документы являются конфиденциальными, хотя, учитывая их массовость и единое место обработки и хранения - соответствующий гриф ограничения на них не ставится.
Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не определено законом.
Документы,  содержащие  персональные  данные, подлежат хранению   и   уничтожению  в  порядке,  предусмотренном  архивным законодательством Российской Федерации.

Собственником информационных ресурсов (персональных данных) – является субъект, в полном объеме реализующий полномочия владения, пользования, распоряжения этими ресурсами. Это любой гражданин, к личности которого относятся соответствующие персональные данные, и который вступил (стал сотрудником) или изъявил желание вступить в трудовые отношения с работодателем, либо другие правоотношения . 
Субъект персональных данных самостоятельно решает вопрос передачи работодателю своих персональных данных. 
Держателем персональных данных является ГБУЗ «ГКБ № 2», которой гражданин  добровольно передает свои персональные данные. ГБУЗ «ГКБ № 2» выполняет функцию владения этими данными и обладает полномочиями распоряжения ими в пределах, установленных законодательством.
Права и обязанности работодателя в трудовых отношениях осуществляются физическим лицом, уполномоченным работодателем. Указанные права и обязанности он может делегировать нижестоящим руководителям – своим заместителям, руководителям структурных подразделений, работа которых требует знания персональных данных работников или связана с обработкой этих данных.
Потребителями  персональных данных являются юридические и физические лица, обращающиеся к держателю персональных данных за получением необходимых сведений и пользующиеся ими без права передачи и разглашения.


3.        Принципы обработки персональных данных Субъекта
 Обработка персональных данных включает в себя их получение, хранение, комбинирование, передачу, а также актуализацию, блокирование, защиту, уничтожение.
При обработке персональных данных граждан операторы обязаны соблюдать следующие требования:

1) Получение, хранение, комбинирование, передача или любое другое использование персональных данных сотрудника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности сотрудников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.
2) Все персональные данные гражданина  получаются у него самого. Если персональные данные гражданина возможно получить только у третьей стороны, то гражданин должен быть уведомлен об этом заранее, и от него должно быть получено письменное согласие. ГБУЗ «ГКБ №2» должна сообщить гражданину о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа сотрудника дать письменное согласие на их получение.
3) Не допускается получение и обработка персональных данных гражданина о его политических, религиозных и иных убеждениях и частной жизни, а также о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных законодательством РФ.
4) При принятии решений, затрагивающих интересы гражданина, запрещается основываться на персональных данных гражданина, полученных исключительно в результате их  автоматизированной обработки или с использованием электронных носителей.
5) Обеспечение конфиденциальности персональных данных, за исключением случаев обезличивания персональных данных и в отношении общедоступных персональных данных;
6) В случае выявления недостоверных персональных данных гражданина или неправомерных действий с ними оператора при обращении или по запросу гражданина, являющегося субъектом персональных данных, или его законного представителя либо уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование персональных данных, относящихся к соответствующему гражданину, с момента такого обращения или получения такого запроса на период проверки;
7) В случае подтверждения факта недостоверности персональных данных гражданина оператор на основании документов, представленных гражданином, являющимся субъектом персональных данных, или его законным представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные и снять их блокирование;
8) Хранение персональных данных должно осуществляться в форме, позволяющей определить гражданина, являющегося субъектом персональных данных, не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.


В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции РФ возможно получение и обработка данных о частной жизни гражданина только с его письменного согласия. 
Пакет анкетно-биографических и характеризующих материалов (далее пакет) сотрудника формируется после издания приказа о его приеме на работу. Пакет обязательно содержит личную карточку формы Т-2, а также может содержать документы, содержащие персональные данные сотрудника, в порядке, отражающем процесс приема на работу. 
Все документы хранятся в папках в алфавитном порядке фамилий сотрудников.
Пакет пополняется на протяжении всей трудовой деятельности сотрудника в данной организации. Изменения, вносимые в карточку Т-2, должны быть подтверждены соответствующими документами (например, копия свидетельства о браке).
Сотрудник отдела кадров, ответственный за документационное обеспечение кадровой деятельности, принимает от принимаемого на работу сотрудника документы, проверяет полноту их заполнения и правильность указываемых сведений в соответствии с предъявленными документами.
При обработке персональных данных сотрудников работодатель в лице главного врача вправе определять способы обработки, документирования, хранения и защиты персональных данных сотрудников ГБУЗ «ГКБ№ 2» на базе современных информационных технологий осуществляемые в соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

Сотрудник ГБУЗ «ГКБ № 2»обязан:
· передавать работодателю или его представителю комплекс достоверных, документированных персональных данных, состав которых установлен Трудовым кодексом РФ;
· своевременно сообщать работодателю об изменении своих персональных данных.

Сотрудник ГБУЗ «ГКБ № 2» или ГБУЗ «ГКБ № 2» имеет право на:
· полную информацию о своих персональных данных и обработке этих данных; 
· свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные сотрудника, за исключением случаев, предусмотренных законодательством РФ; 
· определение своих представителей для защиты своих персональных данных; 
· доступ к относящимся к нему медицинским данным с помощью медицинского специалиста по своему выбору; 
· требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований.
· при отказе оператора  исключить или исправить персональные данные гражданина заявить в письменной форме оператору о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера гражданин имеет право дополнить заявлением, выражающим его собственную точку зрения; 
· требование об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные сотрудника, обо всех произведенных в них исключениях, исправлениях или дополнениях; 
· обжалование в суд любых неправомерных действий или бездействия оператора при обработке и защите его персональных данных. 
     4.   Обязанности
 
В целях обеспечения прав и свобод человека и гражданина, сотрудники ГБУЗ «ГКБ № 2» , при обработке персональных данных Субъекта обязаны соблюдать следующие общие требования:
-       обработка персональных данных Субъекта может осуществляться исключительно в целях оказания законных услуг Субъектам;
-       персональные данные Субъекта следует получать у него самого. Если персональные данные Субъекта, возможно, получить только у третьей стороны, то Субъект должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Сотрудники ГБУЗ «ГКБ № 2» должны сообщить Субъектам о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа Субъекта дать письменное согласие на их получение;
-       сотрудники ГБУЗ «ГКБ № 2» не имеют права получать и обрабатывать персональные данные о его расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, интимной жизни, за исключением случаев, предусмотренных законом. В частности, вправе обрабатывать указанные персональные данные Субъекта только с его письменного согласия;
-       предоставлять Субъекту или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с ними при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с момента получения запроса субъекта персональных данных или его представителя;
-       хранение и защита персональных данных Субъекта от неправомерного их использования или утраты обеспечивается ГБУЗ «ГКБ № 2», за счет его средств в порядке, установленном действующим законодательством РФ;
-       в случае выявления недостоверных персональных данных или неправомерных действий с ними оператора при обращении или по запросу Субъекта либо уполномоченного органа по защите прав субъектов персональных данных ГБУЗ «ГКБ № 2» обязано осуществить блокирование персональных данных на период проверки;
-       в случае подтверждения факта недостоверности персональных данных оператор на основании документов, представленных Субъектом либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные и снять их блокирование;
-       Субъекты должны быть ознакомлены с документами ГБУЗ «ГКБ № 2» , устанавливающими порядок обработки персональных данных соискателей, а также об их правах и обязанностях в этой области.
 
5.        Права Субъекта
 
-       Право на доступ к информации о самом себе.
-       Право на определение форм и способов обработки персональных данных.
-       Право на отзыв согласия на обработку персональных данных.
-       Право ограничивать способы и формы обработки персональных данных, запрет на распространение персональных данных без его согласия.
-       Право требовать изменение, уточнение, уничтожение информации о самом себе.
-       Право обжаловать неправомерные действия или бездействия по обработке персональных данных и требовать соответствующей компенсации в суде.
-       Право на дополнение персональных данных оценочного характера заявлением, выражающим его собственную точку зрения.
-       Право определять представителей для защиты своих персональных данных.
-       Право требовать от ГБУЗ «ГКБ № 2» уведомления всех лиц, которым ранее были сообщены неверные или неполные персональные данные Субъекта, обо всех произведенных в них изменениях или исключениях из них.
 
6.        Доступ к персональным данным Субъекта
 
Персональные данные Субъекта могут быть предоставлены третьим лицам только с письменного согласия Субъекта.
Доступ Субъекта к своим персональным данным предоставляется при обращении либо при получении запроса Субъекта. ГБУЗ «ГКБ № 2»  обязано сообщить Субъекту информацию о наличии персональных данных о нем, а также предоставить возможность ознакомления с ними в течение тридцати рабочих дней с момента обращения или получения запроса.
Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись субъекта персональных данных или его законного представителя. Запрос может быть направлен в электронной форме и подписан электронной цифровой подписью в соответствии с законодательством Российской Федерации.
Персональные данные добровольно передаются гражданином  непосредственно держателю этих данных и потребителям внутри ГБУЗ «ГКБ № 2» исключительно для обработки и использования в работе.
Внешний доступ:
К числу массовых потребителей персональных данных вне относятся государственные и негосударс ГБУЗ «ГКБ № 2»о твенные функциональные структуры:
· налоговые инспекции; 
· правоохранительные органы;
· органы статистики;
· страховые агентства;
· военкоматы;
· органы социального страхования;
· пенсионные фонды;
· подразделения муниципальных органов управления.
Внутренний доступ:
Внутри к разряду потребителей персональных ГБУЗ «ГКБ № 2» данных относятся сотрудники функциональных структурных подразделений, которым эти данные необходимы для выполнения должностных обязанностей:
· отдела кадров;
· бухгалтерия;
· информационно-статистический отдел;
· планово-экономический отдел;
· отдел автоматизированных систем управления;
· руководители  структурных отделений больницы (заведующие отделениями и старшие медицинские сестры) по медицинским профилям.
В отделе кадров  хранятся личные карточки сотрудников, работающих в настоящее время. Для этого используются специально оборудованные шкафы или сейфы, которые запираются. Личные карточки располагаются в алфавитном порядке.
После увольнения документы по личному составу передаются на хранение в  архив отдела кадров.
После выписки из больницы персональные данные пациентов передаются на хранение в медицинский архив.

Право Субъекта на доступ к своим персональным данным ограничивается в случае, если предоставление персональных данных нарушает конституционные права и свободы других лиц.
 
7.        Защита персональных данных
 
Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию.
Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремальные ситуации, террористические действия, аварии технических средств и линий связи, другие объективные обстоятельства, а также заинтересованные и незаинтересованные в возникновении угрозы лица.
Защита персональных данных представляет собой жестко регламентированный и динамически технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и, в конечном счете, обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности ГБУЗ «ГКБ № 2»
Регламентация доступа персонала к документам и базам данных с персональными сведениями входит в число основных направлений организационной защиты информации и предназначена для разграничения полномочий руководителями и специалистами организации. Для защиты персональных данных субъектов необходимо соблюдать ряд мер:
· ограничение и регламентация состава сотрудников, функциональные обязанности которых требуют конфиденциальных знаний;
· строгое избирательное и обоснованное распределение документов и информации между сотрудниками;
· рациональное размещение рабочих мест сотрудников, при котором исключалось бы бесконтрольное использование защищаемой информации; 
· знание сотрудниками требований нормативно – методических документов по защите информации и сохранении тайны;
· наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;
· определение и регламентация состава сотрудников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника;
· организация порядка уничтожения информации;
· своевременное выявление нарушения требований разрешительной системы доступа сотрудниками подразделения;
· воспитательная и разъяснительная работа с сотрудниками подразделения по предупреждению утраты ценных сведений при работе с конфиденциальными документами;
· не допускается выдача личных дел сотрудников на рабочие места руководителей. Личные дела могут выдаваться на рабочие места только Главному врачу, и в исключительных случаях, по письменному разрешению, руководителю структурного подразделения;
· персональные компьютеры, в которых содержатся персональные данные, должны быть защищены паролями доступа.
· своевременно обнаруживать факты несанкционированного доступа (НСД) к персональным данным
· не допускать воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование
осуществлять постоянный контроль над  обеспечением уровня защищенности персональных данных
Для защиты персональных данных создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладение информацией. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов документа .
Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности компании, посетители, работники других организационных структур.
Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в отделе персонала.
Для защиты персональных данных Субъектов необходимо соблюдать ряд мер:
-       порядок приема, учета и контроля деятельности посетителей;
-       технические средства охраны, сигнализации;
-       порядок охраны помещений, транспортных средств;
-       требования к защите информации, предъявляемые соответствующими нормативными документами.
Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.
8.  Передача персональных данных.

При передаче персональных данных сотрудника работодатель должен соблюдать следующие требования:
Передача внешнему потребителю:
· передача персональных данных от держателя или его представителей внешнему потребителю может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных;
· При передаче персональных данных сотрудника потребителям (в том числе и в коммерческих целях) за пределы работодатель не должен сообщать эти данные третьей стороне без письменного согласия сотрудника, за исключением случаев, ГБУЗ «ГКБ № 2»  когда это необходимо в целях предупреждения угрозы жизни и здоровью сотрудника или в случаях, установленных федеральным законом;
· Трансграничная передача персональных данных на территории иностранных государств осуществляется в соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных».
· Персональные данные сотрудника и пациента  могут быть предоставлены родственникам или членам его семьи только с письменного разрешения вышеуказанной категории лиц;
· Ответы на правомерные письменные запросы других учреждений и организаций даются с разрешения Главного врача ГБУЗ «ГКБ № 2» и только в письменной форме и в том объеме, который позволяет не разглашать излишний объем персональных сведений;
· Не допускается отвечать на вопросы, связанные с передачей персональной информации по телефону или факсу;
· По возможности персональные данные обезличиваются.
· Передача «внутреннему»  потребителю.
·  Работодатель вправе разрешать доступ к персональным данным сотрудников и пациентов.  Потребители персональных данных должны подписать обязательство о неразглашении персональных данных сотрудников и пациентов больницы.
· В целях информационного обеспечения могут создаваться общедоступные источники персональных данных (в том числе справочники, адресные книги). В общедоступные источники персональных данных с письменного согласия субъекта персональных данных могут включаться его фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные, предоставленные субъектом персональных данных.
· Сведения о субъекте персональных данных могут быть в любое время исключены из общедоступных источников персональных данных по требованию субъекта персональных данных либо по решению суда или иных уполномоченных государственных органов.

.

9.        Ответственность за разглашение персональных данных и нарушение
 
Сотрудники  ГБУЗ «ГКБ № 2» несут персональную ответственность за персональные данные, которые находятся в их распоряжении и за соблюдение, установленных требований в учреждении.
Каждый сотрудник ГБУЗ «ГКБ № 2» , получающий для работы доступ к материальным носителям персональным данных, несет ответственность за сохранность носителя и конфиденциальность информации.
Сотрудники ГБУЗ «ГКБ № 2» обязуются поддерживать систему приема, регистрации и контроля рассмотрения жалоб Субъектов, доступную как посредством использования Интернета, так и с помощью телефонной, телеграфной или почтовой связи.
Любое лицо может обратиться к ответственному за организацию обработки персональных данных ГБУЗ «ГКБ № 2», назначенному соответствующим приказом главного врача ГБУЗ «ГКБ № 2» , с жалобой на нарушение данной Политики. Жалобы и заявления по поводу соблюдения требований обработки данных рассматриваются в течение тридцати рабочих дней с момента поступления.
Сотрудники ГБУЗ «ГКБ № 2» обязаны на должном уровне обеспечивать рассмотрение запросов, заявлений и жалоб Субъектов, а также содействовать исполнению требований компетентных органов. Лица, виновные в нарушении требований настоящей политики, привлекаются к ответственности в соответствии с законодательством РФ.


